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讲师介绍
网名：一休

2015 年开始，从事区块链技术开发，先后成功的研发出：区块链技术的数字版权管理（DRM）系统、

基于区块链IPFS的CDN产品开发。

是多项区块链技术专利发明人。

对于比特币区块链、IPFS项目源码非常熟悉。

本人负责的基于区块链的创新技术方案，获得了当年华为公司年度十大发明奖。
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本课程带领读懂区块链技术之核心—拜占庭将军问题

聊到区块链技术，都绕不开拜占庭将军问题，拜占庭将军问题到底是什么问题呢？

拜占庭将军问题是P2P网络通讯中如何达成共识的经典问题。

在中本聪发明比特币以前，世界上并没有一个非常完美的方法来解决“拜占庭将军问题”。
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什么是共识机制

所谓“共识机制”，是通过特殊节点的投票，在很短的时间内完成对交易的验证和确认；对一笔

交易，如果利益不相干的若干个节点能够达成共识，我们就可以认为全网对此也能够达成共识。

再通俗一点来讲，如果中国一名微博大V、美国一名虚拟币玩家、一名非洲留学生和一名欧洲

旅行者互不相识，但他们都一致认为你是个好人，那么基本上就可以断定你这人还不坏。

区块链为什么需要共识机制（算法）

要想整个区块链网络节点维持一份相同的数据，同时保证每个参与者的公平性，整个体系的所有

参与者必须要有统一的协议，也就是我们这里要将的共识算法。比特币所有的节点都遵循统一的

协议规范。协议规范（共识算法）由相关的共识规则组成，这些规则可以分为两个大的核心：工

作量证明与最长链机制。

所有规则（共识）的最终体现就是比特币的最长链。共识算法的目的就是保证比特币不停地在最

长链条上运转，从而保证整个记账系统的一致性和可靠性。
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About
Leslie B. Lamport is an American computer scientist. Lamport is best known for his seminal work 
in distributed systems and as the initial developer of the document preparation system LaTeX. 
Leslie Lamport was the winner of the 2013 Turing Award（图灵奖）for imposing clear, well-
defined coherence on the seemingly chaotic behavior of distributed computing systems, in 
which several autonomous computers communicate with each other by passing messages. He 
devised important algorithms and developed formal modeling and verification protocols that 
improve the quality of real distributed systems. These contributions have resulted in improved 
correctness, performance, and reliability of computer systems.

Leslie Lamport
Distinguished Scientist

Microsoft Research Lab – Redmond
Microsoft Building 99,
14820 NE 36th Street,
Redmond, Washington, 98052
USA
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什么是拜占庭将军问题？

1982年，Leslie Lamport等科学家提出了著名的拜占庭将军问题（Byzantine 
failures），其讨论的是允许存在少数节点作恶场景下的一致性达成问题。

假设拜占庭帝国的几支军队在敌人的城池外扎营，每支军队听命于自己的将军，这
些将军之间只能通过信使传递消息。在对敌军进行侦察后，将军们必须制订一份共
同行动计划。但是，有些将军可能是叛徒，这些叛徒会阻碍那些忠诚的将军达成共
识。
这个问题的简洁描述：在已知有间谍的分布式军队中，将军们如何达成共识，执行
共同的作战计划，来取得战争的胜利。
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问题的难点

这个问题困扰了程序员们很多年，直到比特币区块链的出现。通常会遇到的问题有：

1. 这些将军离得很远，不能每遇到一个问题，就聚到一起开会商量对策

2. 这些将军中可能有少量叛徒，叛徒会乱发消息

3. 信使在传递消息时可能会把信弄丢

4. 信息可能会被敌国截获

5. 无法确认消息是否真的来自某位将军

6. 将军们在商量过程中可能会浪费很多天时间，贻误战机

拜占庭将军问题中并不去考虑通信兵是否会被截获或无法传达信息等问题，即消息传递的信道绝无问题。

Lamport已经证明了在消息可能丢失的不可靠信道上试图通过消息传递的方式达到一致性是不可能的。所

以，在研究拜占庭将军问题的时候，已经假定了信道是没有问题的.

拜占庭将军问题难点
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拜占庭将军问题数学陈述和在互联网技术的意义

对于拜占庭问题来说，假如节点总数为N，叛变将军数为F，则当N≥3F+1时，问题才有解，由拜
占庭容错算法BFT进行保证。

简单说一下论证过程：假设节点总数为N，作恶节点总数为F，有效的善良节点数为L1，无效
（发生故障）的善良节点数为L2； 那么系统要安全的达成一致则必须满足2点：有效的善良节点
超过作恶节点，同时也必须超过故障的善良节点。

转化为数学公式则：L1≥F+1，L1≥L2+1（L2=F），又L1=N-L2-F，即N-F-F≥F+1，得出N≥3F+1
；因此当叛变者不超过1/3时，存在有效的拜占庭容错算法。但BFT一直存在复杂度过高的问题，
并没有真正落地到实际场景中。

“拜占庭将军问题”延伸到互联网生活中来，其内涵可概括为：在互联网大背景下，当需要与不熟悉
的对方进行价值交换活动时，人们如何才能防止不会被其中的恶意破坏者欺骗、迷惑从而作出错误
的决策。进一步将“拜占庭将军问题”延伸到技术领域中来，其内涵可概括为：在缺少可信任的中央
节点和可信任的通道的情况下，分布在网络中的各个节点应如何达成共识 。
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一致性共识算法演进

Paxos
1990年，Paxos算法是Leslie Lamport提出的一种基于消息传递的一致性算法。由于算法难以理解，起初
并没有引起大家的重视。
1998年，Lamport将论文重新发表到TOCS上，即便如此Paxos算法还是没有得到重视。
2001年，Lamport用可读性比较强的叙述性语言给出算法描述。

06年Google发布了三篇论文，其中在Chubby锁服务使用Paxos作为Chubby Cell中的一致性算法，Paxos
的人气从此一路狂飙。
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Raft算法图形演示：

http://thesecretlivesof
data.com/raft/

Raft算法的首要目标就是容易理解（UnderStandable），
这从论文的标题就可以看出来。当然，Raft增强了可理解性，
在性能、可靠性、可用性方面是不输于Paxos的。

Raft算法
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回顾拜占庭问题，简单分析一下核心问题：

1. 所有将军在任何时候都可以发起任何时间进攻的提议

2. 将军中存在叛徒，如果只有6人同意进攻，6人中有2人是叛徒，进攻是失败

3. 由于其中存在叛徒，消息传递过程中是否会被篡改进攻时间

区块链的解决方案

1. 把军队想像成计算机节点，把信使想像成计算机间的网络通讯，攻占敌军就是写入一个大家公认的区块记录。

2. 区块链技术在发送信息中加入了成本，降低了信息传递的速率，并采用了工作量证明（PoW），即一个节点必须经过大量尝

试性计算才能得出一个结果，而其它节点只需极少的时间就能证明其真伪，这样能够减少垃圾消息、假消息在节点间传播的

状况。

3. 挖矿节点把一段时间内的交易信息打包成一个区块，盖上时间戳，与上一个区块衔接在一起，每个区块都包含了上一个区块

的索引（哈希值），然后再写入新的信息，从而形成新的区块，首尾相连，最终形成了区块链。

4. 用工作量证明、公钥加密等技术，使比特币网络从一个去中心化的不可信网络变为可信网络，使所有参与者可以在某些事情

上达成一致，使价值传递成为了可能。

区块链中的共识机制
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区块链中的共识机制

共识机制解决了区块链如何在分布式场景下达成一致性的问题，通过算法创造了信任，从而极大地减少当前

金融系统及其他社会系统中的信用成本。小到菜市场的价格形成，大到一个国家的建立，这背后都意味着一

种共识，所以共识本身就是价值，但价值大小要看其运用的场景。

那么区块链是如何解决这个问题的？

1. 首先区块链上主链是唯一的，争取出块的矿工可以有多个，但是最终记账的都是唯一一个矿工，不会存

多个矿工同时记账的问题（也就是不会存在多个将军同时提起进攻的提议）。

2. 共识机制，每次出块都在链上进行广播，对该区块的合法性达成一致。并且每次提议的结果不需要所有

节点马上跟上，节点选择最长的链进行链接即可。

3. 区块链采用了加密技术，对信息进行加密存储，并且每个区块都存储这条信息，除非有51%攻击，否则

无法篡改。
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PoW（ Proof Of Work ）：工作量证明机制

比特币的区块链网络在设计时，针对PBFT中同时存在多个提

案和最终一致性确认的问题进行了创造性的改进，提出并采

用了PoW算法。 PoW解决的是拜占庭下的共识，保证分布式

账本的最终一致性，解决双花攻击；同时也建立和维护了一

个分布式的时钟。

通过消耗大量能源来计算一个满足条件的Hash值来获得记账

权（发起提案），某个节点成功找到满足条件的Hash值之后，

会马上对全网进行广播打包区块，网络中的节点收到区块后，

会立刻对其进行验证。如果验证通过，则表明已经有节点成

功记账，自己就不再竞争当前的区块，而是选择接受这个区

块，记录到自己的账本中，然后进行下一个区块的竞争记账。

同时记账节点会得到代币奖励，进而吸引更多节点参与竞争。

假如节点有任何的作弊行为，都会导致验证不通过，并直接

丢弃其打包的区块，作弊的节点不但得不到奖励，还损失了

巨大挖矿成本。这样全网节点始终维护着拥有最大工作量的

链，从而保证整个账本的相对一致性。
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优点：

①完全去中心化，节点自由进出，避免了建立和维护中心化信用机构的成本。

②只要网络破坏者的算力不超过全网总算力的50%，网络的交易状态就能达成一致，并不可

篡改历史记录。

③投入越多算力，获得记账权概率越大，越有可能产生新的区块奖励。

缺点：

①目前比特币挖矿造成大量的算力和能源浪费。

②挖矿的激励机制也造成挖矿算力的高度集中

③共识效率低下，结算周期长，每秒最多结算7笔交易。

PoW（ Proof Of Work ）：工作量证明机制优缺点
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PoS（Proof of Staked）：权益证明机制

权益证明机制，是针对工作量证明机制存在的不足而设计出来的一种改进型共识机制，其英文全称Proof of 

Stake，简称POS。与工作量证明机制要求节点不断进行哈希计算来验证交易有效性的机制不同，权益证明机制

的原理是：要求用户证明自己拥有一定数量的数字货币的所有权，即“权益”。

PoS也称股权证明机制，其诞生的初衷是为了解决PoW带来的能耗问题。这种模式下持有币的数量越多、时间

越长，记账成功率就越高（持有越多，获得越多），类似于利息制度。举例来说，PoS算法中有一个名词叫币

龄，每个币每天产生1币龄，如果你持有100个币，总共持有了30天，那么此时你的币龄就为3000。这个时候如

果你发现了一个PoS区块，你的币龄就会被清空为0。你每被清空365币龄，你将会从区块中获得0.05个币的奖

励(相当于年利率5%)，在这个案例中，奖励 = 3000 * 5% / 365 = 0.41个币，即持币有利息。

PoS作为PoW的一种升级共识机制，根据每个节点所持有代币的数量和时间，等比例的降低挖矿难度，在一定

程度上缩短了共识达成的时间，但最重要的是不再需要消耗大量能源进行挖矿。典型项目如以太坊，从PoW切

换至PoS机制。
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通过持有Token（代币）的数量和时长来决定你获得记账的机率，类似于股票的分红制度，持有

股权越多的人就能够获得更多的分红。Token相当于区块链系统的权益。目前有很多数字资产用

pow发行新币。

优点：

①降低了PoW机制的资源浪费。

②加快了运算速度，也可以理解为工作量证明的升级版

缺点：

①拥有币龄越长的节点获得记账权的几率越大，容易导致马太效应，富者越富，权益会越来越集

中,从而失去公正性。

PoS（Proof of Staked）：权益证明机制优缺点
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DPoS（Delegated Proof of Stake）：委托权益证明机制

DPoS是权益证明的一种改进版本，共识过程不再需要所有参与节点进行验证，而是委托部分代表来进行，很大程

度上提高了共识效率。

BitShares社区首先提出了DPoS机制，并引入了见证人的概念。见证人可以生成区块（记账并获得奖励），每一个

持有比特股的人都可以投票选举见证人。得票数前100名的候选者可以当选为见证人，见证人的候选名单每个维护

周期更新一次。见证人通过随机排列后，依次轮流生成区块（限时2s内出块），若见证人在2s内未能出块，则自

动跳到下一个见证人。由于持股人可以随时通过投票更换见证人，因此见证人为了获得奖励和避免损失保证金，

就必须提供稳定高效的出块能力。

可以看出，DPoS实际上是对共识进行了分级，先通过投票选举达成见证人共识（选出极少数可信的见证人），然

后见证人之间再达成交易验证共识，这样大大提高了整个系统的共识效率。从某种角度来看，DPoS与议会制度或

人民代表大会制度有相似之处。如果代表不能履行他们的职责，例如未能按时出块，就会被网络选出的新见证节

点所取代。

DPoS算法从性能和能耗的角度来说完全可以满足商用，但也不可避免地带来了过于中心化的问题。比如现在很火

的EOS超级节点竞选就变成了鲸鱼们的合纵游戏，甚至被质疑是伪区块链项目。
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是基于POS衍生出的更专业的解决方案，类似于董事会投票，指拥有Token的人投票给固定的节点，

选举若干代理人，由代理人负责验证和记账。不同于POW和POS的全网都可以参与记账竞争，

DPOS的记账节点在一定时间段内是确定的。为了激励更多人参与竞选，系统会生成少量代币作为

奖励。

优点：

相较PoW， DPoS大幅提高区块链处理数据的能力，甚至可以实现秒到账，同时也大幅降低维护区

块链网络安全的费用。

缺点：

去中心程度较弱，节点代理是人为选出的，公平性相比POS较低，依赖于代币的增发来维持代理节

点的稳定性。

DPoS（Delegated Proof of Stake）：委托权益证明机制优缺点
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每隔10分钟左右，会新生成一个区块，达成共识，加入到这个链里面，永无止尽。区块链网络就是一个创建区块的“永动机”。

通过PoW达成共识
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